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U Consejos para protegerse en verano

Castilla-LaMancha

En vacaciones bajamos la guardia, y precisamente eso es lo que buscan los ciberdelincuentes. Una actitud prudente suele ser |a mejor
herramienta de ciberseguridad.

Haz copias de seguridad de tus datos y No publiques que tu casa esta vacia Evita usar redes Wi-Fi pblicas
. : ' s . e Estas dando informacion util tanto a ciberdelincuentes P
configura la localizaciéon del dispositivo. : : ,
Los datos importantes al d tros di it como a dellpcue:ntes comunes. Especialmente para hacer pagos (como en cafeterias o aeropuertos),
o:d atos m;zc’) _Ian esa matlzsln a (c;s en nuestros Ilsdr_)05| “'It(')s Revisa la privacidad de tus publicaciones y comparte solo Los ciberdelincuentes pueden utilizar técnicas como el sniffing para
pueden ser dificties o Imposibles de recuperar si el dispositivo se con familiares y amigos de confianza. capturar informacion transmitida a través de estas redes no seguras.

pierde o es robado. . Ll L
Usa solo conexiones seguras o comparte la conexion desde tu movil.

Cuidado con los correos electrénicos y

mensajes sospechosos

En verano aumenta el nimero de fraudes sobre falsos envios, reservas
vacaciones, sorteos y ofertas.

Utiliza tarjetas virtuales, PayPal u otras plataformas que protejan al
comprador. Evita transferencias directas a vendedores desconocidos.

Activa la autenticacion de dos factores (2FA) Actualiza tus dispositivos Bloquea siempre tus dispositivos

Es una medida de seguridad esencial que anade una capa adicional Actualiza el sistema operativo del mévil, tablet y portatil. Nunca dejes méviles o portatiles desbloqueados en lugares piblicos.
de proteccion a tus cuentas en linea en lugar de depender Actualiza las aplicaciones més utilizadas e instala los Utiliza:

unicamente de una contrasefia. ultimos parches de seguridad. *  PINrobusto

. Huella dactilar
. Reconocimiento facial
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