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Cómo actuar ante una filtración de contraseñas

Las contraseñas seguras pueden verse comprometidas si un proveedor sufre una brecha de

seguridad sin que tú lo sepas. Esto permite que atacantes accedan a tus cuentas o suplanten

tu identidad. Por ello te recomendamos los siguientes pasos para detectar una filtración y

protegerte a tiempo:

Revisa si tus cuentas han sido comprometidas
Usa páginas de comprobación de filtraciones (como Have I Been 

Pwned) para saber si tu correo electrónico aparece en bases de 

datos expuestas.

Cambia inmediatamente las contraseñas afectadas
Actualiza la contraseña filtrada y cualquier otra donde la hayas 

reutilizado. Asegúrate de que todas sean diferentes, robustas y 

difíciles de adivinar.

Elimina cuentas antiguas o que ya no usas
Cuantas más cuentas tengas, mayor es el riesgo. Elimina perfiles 

inactivos o que no necesites para reducir tu exposición en 

posibles brechas futuras.

Activar alertas de seguridad en tus cuentas
Habilita las notificaciones que te avisan cuando alguien intenta 

iniciar sesión desde un dispositivo, navegador o ubicación 

desconocida. Te permitirán actuar de inmediato.

Revisa dispositivos antiguos y sesiones abiertas
Desde la configuración de seguridad de tu cuenta, cierra 

sesiones en dispositivos que no reconozcas o ya no uses. Evita 

que alguien mantenga acceso a tu cuenta tras la filtración.

Refuerza la seguridad tras una filtración
Actualiza tus contraseñas a versiones más complejas, utiliza un 

gestor para administrarlas y activa la verificación en dos pasos si 

aún no lo hacías.

https://haveibeenpwned.com/
https://haveibeenpwned.com/
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