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“ CIBER

Casos de ingenieria social

Castilla-La Mancha

San Valentin es una fecha para celebrar, pero también un momento en el que se disparan las estafas en Internet. Los ciberdelincuentes aprovechan que mucha gente busca pareja,
regalos de ultima hora o buenas ofertas, y lanzan engafios cada vez mas creibles.

Este afio encontraremos estafas romanticas con perfiles creados por IA, tiendas falsas con “chollos” irresistibles, mensajes que suplantan a empresas de mensajeria y fraudes
mediante Bizum. Reconocer ciertas sefiales y saber como actuar es clave para proteger tu dinero y tu privacidad.

Inversiones falsas Phishing de entregas

La victima no recibe una peticion Correos 0 SMS que notifican un
directa de dinero, sino que la ‘regalo pendiente” o una tarjeta
: persona “especial’ propone invertir de regalo enviada por alguien. Bizum inverso

Estafas afectivas con IA juntos en una plataforma falsa. Se Para ver la sorpresa se debe de
muestran ganancias ficticias para pagar una tasa o introducir datos Es la trampa mas rapida y facil,
aumentar la inversion y luego personales. El resultado: robo de ya que recibir dinero no requiere
desaparecer. datos o cargos fraudulentos. aceptar nada. Si se recibe una
“solicitud” se estaria enviando

Perfiles “perfectos” o deepfakes
creados con inteligencia artificial:
fotos, voz e incluso videollamadas

falsificadas. Generan confianza dinero, no recibiéndolo. Algunos

muy ré pidoy, trag o videp : : estafadores lo camuflan como
emocional, se solicita enviar dinero Tiendas y ofertas falsas ML K

o criptomonedas con urgencia. _
Paginas web temporales que compras de regalos.
imitan a floristerias, joyerias o

experiencias romanticas. Todas d

con descuentos muy llamativos,
pagos por adelantado o reservas
online y envios prometidos que
nunca llegan.
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