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Prevencion de ataques a través del correo electronico SEGURIDAD
Castilla-La Mancha

El correo electrénico sigue siendo uno de los puntos de entrada mas utilizados por los
ciberdelincuentes para engafiar a los usuarios. A través de mensajes aparentemente inofensivos, pueden
robar datos personales o bancarios, instalar virus o suplantar identidades. Adoptar estos 5 simples
habitos te ayudaran a mantener tu correo protegido.

Revisa la direccion completa de correo

Aunque el nombre parezca legitimo (“Amazon”, “Tu
banco”), la direccion completa del remitente puede
revelar un intento de engafio.

Revisa los ajustes de seguridad de tu
proveedor de correo

Desde la configuracion de tu cuenta puedes comprobar
que dispositivos han accedido, cerrar sesiones abiertas,
activar la proteccion en dos pasos y otras medidas.

Evita acceder al correo desde redes Wi-Fi
publicas sin proteccion

Las redes abiertas pueden permitir que atacantes intercepten tu
trafico o capturen tus credenciales. Usa una red segura o una
VPN si necesitas revisar el correo fuera de casa o del trabajo.

Activa las alertas de acceso no
autorizado

Las plataformas de correo suelen ofrecer notificaciones
cuando se accede a tu cuenta desde un dispositivo nuevo
0 una ubicacidn desconocida. Estas alertas te permiten
actuar de inmediato.

Revisa y elimina apps o servicios
conectados que ya no uses

Muchas aplicaciones solicitan acceso a tu cuenta de
correo. Es recomendable revisar periddicamente los
permisos y eliminar los accesos que ya no necesites.
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