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Los ciberdelincuentes utilizan técnicas de manipulacion psicolégica para engafiar tanto a particulares como a organizaciones, con el objetivo de obtener informacién sensible,
lograr accesos no autorizados o cometer fraudes econdmicos. Estas practicas se basan principalmente en crear una sensacion de urgencia, abusar de la confianza y difundir
informacion falsa, evolucionando de forma constante para aumentar su eficacia. Por ello, conocer los métodos mas habituales resulta fundamental para identificar posibles intentos
de fraude y evitar convertirse en victima de estos ataques. A continuacidn, se describen los cinco casos mas comunes, junto con las principales recomendaciones para su prevencion.

Spear-phishin
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Correos personalizados que incluyen
datos reales (nombres, cardos,
roveedores) para parecer legitimos.

Vishing (llamadas
telefonicas)

Suplantacion de técnicos, bancos o
proveedores por teléfono. Nunca facilites
codigos, contrasefias ni datos personales

QR fraudulento
(QRishing)

erifica_ siempre el remitente y a quien te llame.

desconfia de peticiones urgentes.

Smishing (SMS
fraudulentos)

Mensatjes, que suplantan servicios de
aque eria, bancos o administraciones.
vita pulsar enlaces y accede siempre

desde apps oficiales.
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Pegatinas o codigos adulterados
ue_redirigen a webs maliciosas.
evisa siempre el entorno y evita
escanear QR desconocidos.

Pretexting (historias
fabricadas)

El atacante crea un contexto creible para obtener
informacion: “Soporte técnico”, “Proveedor con
factura pendiente”, “Departamento de RR. HH.”.

Verifica siempre por otro canal.
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