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Altavoces con asistentes de voz, camaras de vigilancia, enchufes inteligentes, termostatos conectados o incluso electrodomésticos que se controlan
desde el movil. Todos ellos forman parte del Internet de las Cosas (loT), y aunque facilitan la vida diaria, también pueden convertirse en una puerta de
entrada para atacantes si no se configuran correctamente. Para ello se recomienda:

. Reg |stro§ de Eventc_>s Revision y Mejora Continua Alertas y Nohﬂcacppes
_ Activary cgntrgllzar los regllsltros de Revisar periodicamente los registros y Configurar a.Iertas gutomatlcas ante
sistemas, aplicaciones y servicios cloud. ajustar las alertas segin Ia evolucion del comportamientos musu_ales,’c_omo
Son la base para detectar accesos hegocio y ¢ entorno de amenazas. accesos fuera de horario, multiples

intentos fallidos o descargas masivas.

sospechosos o actividades andmalas.

Sistemas de Monitorizacion (SIEM) Respuesta ante Incidentes
Adoptar soluciones de SIEM adaptadas a Definir un procedimiento claro para actuar
PYMES permite recopilar, correlacionar y en caso de incidente: identificacion,

analizar eventos en tiempo real para contencién, comunicacion y recuperacion.

identificar amenazas.
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