CIBER
SEGURIDAD

LAMAN
CHA

Castilla-LaMancha

Castilla-LaMancha

Pildoras Formativas
de Ciberseguridad

Prevencion de acoso y fraudes en plataformas
sociales

/A Junio 2025

Agencia de Transformacion Digital de Castilla-La Mancha. 2025

T Financiado por » Plan de e | B
z HP | OBIERNO MINISTERIO Recuperacion I I I I e
. g la Unién Eu ropea Sty E ESPANA PARA LATRANSFORMACION DIGITAL  DE TELECOMUNICACIONES ; ' —
L y i

1 Transformacion
Y DE LA FUNCION PUBLICA E INFRAESTRUCTURAS DIGITALES ‘ v Resiliencia

NextGenerationEU INSTITUTO NACIONAL DE CIBERSEGURIDAD Castilla-LaMancha



0 Prevencion de acoso y fraudes en plataformas sociales “ SEauRIDAD

Castilla-LaMancha

Las redes sociales son espacios para compartir, comunicarse y mantenerse informado, pero también pueden ser utilizadas para acosar, enganar o
manipular a los usuarios. Aprender a detectar comportamientos inapropiados y tomar medidas preventivas es fundamental para mantener un entorno
seguro y saludable en el entorno digital.

Configura la privacidad de tus
perfiles
_
Ajusta quién puede ver tus publicaciones, enviarte
mensajes o efiquetarte. Evitar que desconocidos accedan a
tu informacion personal es el primer paso para protegerte.

Sialguien te envia mensajes ofensivos, amenazantes o
incomodos, bloquéalo de inmediato y utiliza las
herramientas de denuncia de la plataforma.

Cuida lo que compartes '
publicamente
—
Evita publicar tu ubicacion en tiempo real, detalles sobre tu
rutina o informacion que pueda ser usada para manipularte
0 sequirte.
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No aceptes solicitudes de
personas que no conoces

Muchas cuentas falsas se crean con fines de acoso, estafa
o suplantacion. Acepta solo contactos que realmente
puedas identificar.

Desconfia de mensajes con
premios o solicitudes de datos

Muchos fraudes comienzan con mensajes amistosos o
tentadores. No compartas informacidn privada nisigas
enlaces sin verificar su origen.

k Guarda pruebas si sufres acoso o
fraude
‘—
Capturas de pantalla, mensajes o perfiles pueden servir
como evidencia ante las plataformas o incluso autoridades,

si es necesario.
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