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Identificación de correos electrónicos y 

sitios web fraudulentos

Indicios de un correo electrónico fraudulento

Asunto alarmante 

o urgente: 

“¡Último aviso!” / 

“Se ha 

bloqueado tu 

cuenta”.

Remitente extraño 

o con errores: 

soporte@micuenta

-segura.com (en 

lugar de un correo 

oficial).

Ortografía y 

gramática 

descuidadas. 

Las empresas 

serias cuidan 

su lenguaje.

Enlaces 

sospechosos o 

acortados (como 

bit.ly/…). Se usan 

para ocultar la 

dirección real del 

sitio web.

Archivos 

adjuntos 

inesperados o 

con extensiones 

raras (.exe, .zip, 

etc).

URL 

engañosa o 

ligeramente 

alterada. 

Ausencia de 

certificado de 

seguridad (no 

aparece el 

candado).

Diseño 

inadecuado o 

que difiere del 

diseño original 

del sitio.

Solicita 

información 

personal 

innecesaria o 

sensible.

?

Indicios de un sitio web fraudulento
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